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Whitepaper zur Sicherheit

Uberblick

Claros ist das Water Intelligence System von Hach®. Es wurde entwickelt, um Unternehmen die im Bereich Wasser tatig sind,
die sichere Verarbeitung von Labor- und Prozessdaten zu Informationen zur Prozessoptimierung zu ermoglichen und dadurch
bessere Geschaftsergebnisse zu erzielen. Claros umfasst Lésungen des Hach Instrument Management, Data Management
und Process Management auf einer einzigen Plattform. Hach ist sich bewusst, dass die Unterstitzung beim Schutz der Daten
der Kunden, die Einhaltung bewahrter Sicherheitsmethoden und die Minderung potenzieller Risiken von entscheidender
Bedeutung sind, wenn es darum geht, Vertrauen aufzubauen und hochwertige Services bereitzustellen. Hach verfolgt einen
risikobasierten Sicherheitsansatz, und in diesem Dokument werden die Malnahmen und Technologien beschrieben, die
Claros zum Schutz der Daten unserer Kunden nutzt.

In diesem Dokument wird erlautert, wie Claros die grundlegenden Ziele der Informationssicherheit umsetzt: Es geht um
Vertraulichkeit, Integritat und Verfugbarkeit sowie um das Vorgehen von Hach im Hinblick auf die Sicherheitsarchitektur und
die Verantwortlichkeiten unserer Kunden. Im Rahmen dieses Sicherheitskontexts definieren wir Vertraulichkeit als unsere
Regeln, die den Zugriff auf Informationen steuern, die Integritat als Prazision und Vertrauenswurdigkeit der Informationen
sowie die Verfugbarkeit als zuverlassigen Zugriff auf Informationen durch berechtigte Benutzer.

Nachfolgend finden Sie die Themen, die in diesem Dokument enthalten sind:
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Das Vorgehen von Hach

Tiefengestaffelte Sicherheit

Bei Claros gibt es nicht nur eine einzelne Ebene, die Kundendaten
schutzt. Es handelt sich vielmehr um eine gut durchdachte Lésung,
die verschiedene Ebenen mit einbezieht — von den physischen
SicherheitsmaRnahmen im Datenzentrum bis hin zu den Zugriffs-
rechten, die festlegen, auf welche Daten ein einzelner Benutzer
zugreifen kann. Hach nutzt diese mehrschichtige Sicherheitsstrategie

Die tiefengestaffelte Sicherheit ist die koordinierte Verwendung
mehrerer SicherheitsmaBnahmen, um die Integritat der Informations-
ressourcen in einem Unternehmen zu schitzen. Die Strategie basiert
auf dem militarischen Prinzip, indem es es fr einen Gegner schwieriger
ist, ein komplexes, mehrschichtiges Sicherheitssystem zu bezwingen,
als eine einzige Barriere zu durchdringen.

zum Schutz der Kundendaten. - TechTarget

Prozess und Richtlinien

In der ersten Sicherheitsebene geht es darum, Uber eine Reihe
gut definierter und umfassender Sicherheitsprozesse und -richtlinien
zu verfugen, um die Sicherheit der Daten unserer Kunden und
unserer Anwender zu gewahrleisten. Das Informationssicherheits-
Managementsystem (ISMS) von Hach nutzt eine Reihe von
Malnahmen in Form von Prozessen und Richtlinien, die gewahrleis-
ten, dass die von unseren eigenen Mitarbeiter gewahrleistete
Sicherheit hochste Prioritat hat.

Prozess und Richtlinien

Physische Sicherheit

Infrastruktursicherheit

Anwendungssicherheit

Benutzersicherheit

Datensicherheit

Schulung

Mitarbeiter von Hach, die zum Zugriff auf Claros berechtigt sind,
werden regelmaRig geschult, damit sie die unternehmensweiten
Sicherheitsrichtlinien von Hach einhalten. So werden z.B. Mitarbeiter
von Hach Development Operations, Research & Development
sowie Technical Support and Services, die moglicherweise sensible
Kundendaten und -informationen bearbeiten, regelmaRig zu
den Themen Einhaltung von Richtlinien und Sicherheitsbewusstsein
geschult, um die standige Aufmerksamkeit fUr relevante und zu
erwartende Sicherheitsbedrohungen aufrechtzuerhalten.

Autorisierter Zugriff

Zusatzlich dazu, dass nur autorisierte Mitarbeiter den Produktionsbereich betreten durfen, ist der operative Zugriff auf Claros auf eine
eingeschrankte Gruppe von Mitarbeitern von Hach Development Operations beschrankt. Der Zugriff wird Uber das Unternehmensnetzwerk
von Hach gesteuert, sodass nur ausgewahlte Mitarbeiter auf die Daten zugreifen kdnnen. Alle Mitarbeiter von Hach, die physisch oder
operativ Zugriff auf Produktionsumgebungen haben, werden geschult, und alle Aktivitaten werden zur Nachvollziehbarkeit protokolliert.

Anderungskontrolle

Der formale Prozess der Anderungskontrolle von Hach minimiert die Risiken, die mit Anderungen und Aktualisierungen von Claros
verbunden sind. Dieser Prozess ermoglicht die Nachverfolgung von Anderungen an Claros und tberprlft, ob Risiken bewertet wurden,
Abhangigkeiten untersucht wurden und die erforderlichen Richtlinien und Verfahren bertcksichtigt und angewendet wurden, bevor
Anderungen autorisiert werden. Hach dokumentiert alle Anderungen in unseren Versionshinweisen, die im Vorfeld von Systemanderungen
oder -aktualisierungen an unsere Kunden Ubermittelt werden.

Systemoptimierung

Claros nutzt viele Technologien, um unseren Service bereitzustellen. DartUber hinaus gibt es méglicherweise viele nicht bendtigte
Funktionen. GemaR den Best Practices der Branche pruft Claros Development Operations die gesamte Losung sorgfaltig, um unnétige
Services zu identifizieren und diese Funktionen zu entfernen und/oder zu deaktivieren, um die Anfélligkeit fir Sicherheitsbedrohungen
zu verringern.

RegelmiBige Anfilligkeitspriifungen und Penetrationstests

Gemal internen Richtlinien und internationalen Rahmenvorschriften und Standards flr die Cybersicherheit fuhrt Hach regelmaRig
Anfalligkeitsprufungen und Penetrationstests durch, die kritische Sicherheitslicken abdecken. So z.B. die OWASP Top 10,
um Sicherheitsbedrohungen immer einen Schritt voraus zu sein.

Sicherheitspatches

Hach nutzt strenge Richtlinien und Verfahren, um alle Komponenten von Claros, einschlieRlich Betriebssysteme, VM-Hypervisoren
(virtuelle Maschinen), Middleware, Datenbanken, mobile Anwendungen usw. mit den Sicherheitspatches der Anbieter zu aktualisieren.
Diese Sicherheitspatch-Aktivitaten unterliegen Audits gemaR IEC 62443-4-1 ,Anforderungen an den Lebenszyklus fUr eine sichere
Produktentwicklung” sowie strengen Standards.
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Vertraulichkeit

Authentifizierung

Die Claros Architektur basiert auf einem zentralen Authentifizierungs- und Autorisierungs-Sicherheitsframework, um den Zugriff
auf den Service und die Feldgerate zu steuern. Dieses Sicherheitsframework ermoglicht die Durchsetzung von Sicherheitsrichtlinien,
indem Algorithmen zur Passwortstarke zur Festlegung der Mindestlange und -komplexitat fur Passworter erforderlich sind.

Verschliisselung beim Datenverkehr

Der ein- und ausgehende Datenverkehr von Claros wird verschlusselt, um die Kommunikationssicherheit zu gewahrleisten. Bei der
Verschlisselung wird ein TLS/SSL-Protokoll (Transport Layer Security/Secure Sockets Layer) verwendet, das entweder den
SHA-2-Algorithmus (Secure Hash Algorithm 2) oder den AES-Algorithmus (Advanced Encryption Standard) nutzt. Das bedeutet,
dass keine Daten, die einen der vertrauenswurdigen Endpunkte verlassen oder erreichen, unverschlusselt sind, wahrend sie
Uber das Internet Ubertragen werden.

Verschliisselung ruhender Daten

Wir nehmen den Schutz der Daten unserer Kunden sehr ernst. Clarosdaten werden auf Microsoft Azure-Servern gespeichert und
mit AES-256-Bit-Verschlusselung verschlusselt.

Integritat

Gesteuerter und rollenbasierter Zugriff

Der Kundenzugriff auf Claros wird Uber Benutzeroberflachen (User Interfaces, Uls), Anwendungsprogrammierschnittstellen
(Application Programming Interfaces, APIs) und/oder spezielle Tools gesteuert. Flr die Verwendung einer dieser Zugriffsmethoden
sind ein Benutzername und ein Passwort mit den entsprechenden Berechtigungen fur den angeforderten Zugriff erforderlich.
Claros-Kontoadministratoren verwenden die rollenbasierte Zugriffssteuerung (RBAC), um entsprechende Berechtigungen in der
gesamten Claros-Infrastruktur zu ermdéglichen. Kunden haben keinen Root- oder Administratorzugriff auf den Claros-Technologie-Stack.
Der Zugriff ist Uber die Claros-Anwendungoberflache (Benutzeroberflache oder API) zulassig.

Anwendungszugriff

Auf Kundendaten kann Uber die Claros Anwendung zugegriffen werden. Unabhangig davon, ob dieser Zugriff Uber die Benutzeroberflachen
oder Uber verfugbare APIs erfolgt, wird die RBAC erzwungen, um den Zugriff auf die Kundendaten nur durch autorisierte Benutzer

und Mitarbeiter zu regeln. Daher bietet Claros keinen direkten Zugriff auf Datenbanken. Dieser Ansatz verhindert, dass nicht autorisierte
Services oder Systeme versehentlich oder boswillig Kundendaten abrufen oder andern.

Kommunikation

Die gesamte Kommunikation mit Claros wird von den Feldgeraten initiiert, sodass Kunden alle Kommunikationsversuche von ihrem
eigenen Netzwerk zur AulRenwelt nachverfolgen und zusatzliche SicherheitsmalRnahmen fur das umliegende Netzwerk ergreifen
kénnen. Jeder Kommunikationsversuch mit und von Feldgeraten mit Claros wird auf seine Authentizitat hin Uberpruft.

Firewalls

Der gesamte Netzwerkzugriff von Feldgeraten sowie auf Feldgerate wird durch eine mehrschichtige Firewall geschutzt, die im
Deny-all-Modus lauft. Der Internetzugang ist nur fur explizit gedffnete Ports fur eine Teilgruppe der angegebenen virtuellen Hosts
zulassig. Um fur zusatzliche Sicherheit zu sorgen, befinden sich alle Datenbankserver hinter einer zusatzlichen Firewall.

Nicht zwingend benétigte Ports und Services

Alle Ports und Services auf allen Servern und integrierten Feldgeraten, die fUr den Betrieb von Claros nicht erforderlich sind, werden
deaktiviert. Dadurch werden zusatzliche Moglichkeiten fur Fremdeingriffe eliminiert. Nur eine Handvoll Ports und Endpunkte
mussen im Netzwerk des Kunden gedffnet werden, um Claros zu nutzen. Die folgende Tabelle bietet einen Uberblick tiber die Ports
und Services, die Claros verwendet:

Port Richtung Service Zweck

1194 (UDP) Ausgang VPN Fernzugriff fir Hach Servicetechniker ermdglichen

5671 (TCP) Ausgang AMQPS Nachrichten an Claros senden und von Claros empfangen

123 (UDP) Ausgang/ NTP Aktuelle(s) Datum/Uhrzeit vom externen Zeitserver abrufen
Eingang

80 (TCP) Ausgang HTTP Gehashte und signierte Firmwareaktualisierungen aus dem

Repository abrufen
443 (TCP) Ausgang HTTPS Auf Claros Ul zugreifen
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Verfugbarkeit

Microsoft Azure

Claros nutzt Microsoft Azure Cloud-Computing fir die Bereitstellung seiner Services. Daher profitieren alle Claros Kunden von der
Microsoft Azure Vereinbarung zum Servicelevel (Service Level Agreement, SLA), die eine Verflgbarkeit von mindestens 99,95 % von
allen wichtigen Azure Services garantiert.

Infrastruktur

Zwischen der physischen Datenzentrumsebene und der Claros Anwendungsebene befindet sich die Infrastruktur, die unsere Lésung
unterstutzt. In der gesamten Infrastruktur wird die Sicherheit umfassend und koordiniert implementiert, um die Sicherheit von
Kundendaten zu gewahrleisten.

Einhaltung von Vorschriften

Um unsere Kunden bei der Einhaltung nationaler, regionaler und branchenspezifischer Anforderungen zur Erfassung und Nutzung der
Daten von Einzelpersonen zu unterstutzen, bietet Microsoft Azure eines der umfassendsten Angebote an Compliance-Services aller
Cloudservice-Provider nach Industriestandard.

Alle Microsoft Azure Datenzentren sind nach fuhrenden Informationssicherheitsstandards zertifiziert, die in der folgenden Tabelle aufgefuhrt sind:

CDSA Azure ist nach dem Content Delivery and Security Assoc. Content Protection and Security-Standard zertifiziert.

CSA STAR-Nachweis Azure und Intune erhielten den STAR-Nachweis der Cloud Security Alliance auf der Grundlage eines
unabhéngigen Audits.

GxP Microsoft Cloud Services halten die Gute klinische, Labor- und Herstellungspraxis

(Good Clinical, Laboratory and Manufacturing Practices, GxP) ein.

1ISO 9001 Microsoft ist fur die Implementierung dieser Qualitditsmanagementstandards zertifiziert.

ISO 20000-1:2011 Microsoft ist fir die Implementierung dieser Servicemanagementstandards zertifiziert.

ISO 22301 Microsoft ist fur die Implementierung dieser Managementstandards fur Geschaftskontinuitat zertifiziert.
ISO 27001 Microsoft ist fur die Implementierung dieser Informationssicherheits-Managementstandards zertifiziert.

ISO 27017 Microsoft Cloud Services haben diesen Leitfaden fiir Informationssicherheits-KontrollmaBnahmen implementiert.
ISO 27018 Microsoft war der erste Cloud-Anbieter, der diesen Leitfaden flr den Datenschutz in der Cloud befolgt hat.
MPAA Azure hat erfolgreich eine formale Bewertung durch die Motion Picture Association of America abgeschlossen.
Gemeinsame Microsoft demonstriert die Ubereinstimmung von Azure mit diesem Programm durch CSA CCM
Bewertungen Version 3.0.1.

SOC 1 Microsoft Cloud Services erflillen die Service Organization Controls-Standards fiir die betriebliche Sicherheit.
SOC 2 Microsoft Cloud Services erflillen die Service Organization Controls-Standards fir die betriebliche Sicherheit.
SOC 3 Microsoft Cloud Services erflillen die Service Organization Controls-Standards fir die betriebliche Sicherheit.
WCAG 2.0 Microsoft Cloud Services erflllen die Web Content Accessibility Guidelines 2.0.
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Regionale Bereitstellungen

Microsoft Azure verfugt uber mehr globale Regionen als jeder andere Cloud-Anbieter und bietet die erforderliche Skalierbarkeit, um
Claros Anwendungen Benutzern auf der ganzen Welt naherzubringen. AulRerdem wird die Datenresidenz bewahrt, und Kunden
werden umfassende Compliance- und Flexibilitatsoptionen angeboten. Um Kunden dabei zu unterstitzen, ihre Datenhoheit zu wahren
und regionale Vorschriften einzuhalten, nutzt Hach Microsoft Azure Datenzentren fur Kunden in inren Regionen oder in nachster Nahe.

Regionen Verfugbar in
5 weltweit 14 140 Landern

Westeuropa
GB - Westen Deutschland — Westen
Deutschland — Norden

Nordeuropa
USReg. lowa O ot ples Si’j’dgooo" Deutschland — Nordosten
Zentral-USA — Westen Zentralamerika anada=0Osten Zentral-Frankreich © Zentral-Deutschland
US 2 - Westen Q) —‘ © Zentral-Kanada Frankreich — Siiden Lsch\::'?z ;Nl:;red:n 5
O Zentral-USA - Norden G China — Norden
USA — Westen O B
i @) (USADoD - Osten Ze::::aK_o;ZZSO @) O Japan - Osten
US Reg. Arizona O USA DoD - Osten, Japan — Westen
USA 2 - Osten, China - Osten
US Reg. Texas (O) J US Reg. Virginia VAE — Osten O
Zentral-USA - Stiden Zentral-USA DoD Zentral-VAE

Ostasien
Westindien O O
Zentral-Indien (@)

Sudindien (O

Siidostasien. (O

QO Verfiigbare Region

i+ Angekiindigte Region Oprasilien - Siden " Siidafrika — Norden

® Verfligbarkeitszonen vorhanden A Austration - Osten O
i : Sudafrika — Westen

Australien - Siidosten (O Zentral-Australien,

Zentral-Australien 2

Quelle: Microsoft

Alle diese Datenzentren verfugen auBerdem tUber N+1-redundante HLK-Technik und eine unterbrechungsfreie
Stromversorgung (USV).

Die physische Sicherheit entspricht den Best Practices der Branche und umfasst Folgendes:

« Schlusselkarten-Protokolle, biometrische Scanprotokolle und Rund-um-die-Uhr-Uberwachung
von Innen- und Aufienbereichen

» Auf autorisierte Mitarbeiter im Datenzentrum beschrankter Zugriff — niemand kann den
Produktionsbereich ohne vorherige Genehmigung und entsprechende Begleitperson betreten

» Jeder Mitarbeiter im Datenzentrum wird griindlichen Sicherheitstberpriufungen unterzogen
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Verantwortlichkeiten der Kunden

Kontrollierter Zugriff und Einrichtung

Damit Hach die Datensicherheit gewahrleisten kann, erwarten wir auch von unseren Kunden, dass sie die Sicherheitsstandards
einhalten. Hach verlasst sich darauf, dass unsere Kunden die Einrichtung jedes Claros Kontos mit den entsprechenden Berechtigungen
und den Zugriff fur jeden Benutzer sicherstellen. Jeder Kunde muss selbst festlegen, wer in der Anlage Uber administrativen Zugriff
verfugt, und diese Konten verwaltet.

Physischer Schutz

Die Kunden sind fur den physischen Schutz inrer Hach Gerate und der Sicherheitsinfrastruktur verantwortlich. Jeder Anwender ist
selbst fur den kontrollierten Zugang zur Anlage, zu relevanten Hach Geraten (z.B. Controllern und Sensoren) und Kommunikationsnetzwerken
verantwortlich.

Konnektivitat

Die Konnektivitat der Hach Gerate mit Claros an jedem Kundenstandort liegt in der Verantwortung des Kunden. Damit Claros effektiv
funktioniert, ist fur die Gerate in der Regel eine Mobilfunk- oder Netzwerkverbindung erforderlich, die der Kunde aufrechterhalten und
ausreichend schutzen muss.
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