Arsrapport fér 2020 gillande sidkerhetsbeteenden for I6senord och autentisering

Har privatpersoner och IT-experter samma syn

pa sakerhetsfragor?

En ny studie fran Ponemon Institute visar att, trots 6kande integritets- och
sakerhetsproblem, bade IT-experter och privatpersoner anvander riskabla
sakerhetsrutiner. Men forvantningar och verklighet méts sallan mellan de tva
grupperna nar det handlar om implementeringen av anvandbara och
onskvarda sakerhetslosningar.

Privatpersoner
vs. IT-experter:

Attityder och beteenden
kring sakerhet

Privatpersoner

Har blivit mycket mer oroade for sin
personliga integritet och datasakerhet
under de senaste tva aren.

Av de tillfragade som upplevt en
kontokapning har vissa forandrat sitt
satt att hantera lI6senord eller hur de
skyddar sina konton.

Anvander inte 2FA som en
form av skydd for personliga
konton.

Ateranvinder I6senord
pa arbetet.

Delar losenord med

kollegor, ibland eller ofta. .

Sakerhet i organisationer

Av IT-experter anger 51% att deras organisationer har
upplevt en natfiskeattack, medan 12% av
respondenterna har varit med om en identitetsstold och
8% har upplevt en man-i-mitten-attack.

0 av IT-experter havdar att deras organisation anvander en
3 1 A) I6senordshanterare som ett effektivt verktyg for att skapa, hantera
och lagra I6senord.

42¢y av IT-experter rapporterar att deras organisation ar
o beroende av lappar for att hantera I6senord.

59(y av IT-experter rapporterar att deras organisation ar beroende av
0 det manskliga minnet for att hantera I6senord.
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46% av IT-experter behover anvanda 2FA for att fa
atkomst till féretagskonton

av organisationerna som implementerar 2FA for att * * -*. *
37% sakra kundkonton anvander mobila \/

autentiseringsappar och 28% anvander SMS-

koder.

23% av privatpersonerna anser att 2FA-metoder som SMS eller mobila
autentiseringsappar ar mycket opraktiska.

54(y anser att SMS eller mobila autentiseringsappar
O stor deras arbetsfléde.

47¢y anser att det &r irriterande att kopiera och
(1) . . 3
klistra in engangskoder.

Sakerhet for mobiltelefoner pa arbetet

=
55% av organisationer tillater anviandning av privata
mobiltelefoner.

av organisationerna tror inte att de vidtar nodvandiga atgarder for
att skydda information pa mobiltelefoner.

62%

o av de tillfragade som anvander en privat mobiltelefon for att fa
56 A) atkomst till arbetsrelaterade artiklar anvander inte 2FA.

Skydd av kundernas konton

Kundinformation och personligt identifierbar information (PIl) ar
IT-experters hogsta prioritet, dock rapporterar 61% av svenskarna att kundkonton har
varit féremal for ett kontokapning.
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anser dock att anvandarnamn och av IT-experter har inga anser att det skulle bli
I6senord erbjuder tillracklig planer pa att erbjuda 2FA till opraktiskt for kunderna.
sadkerhet. kunderna.

Nar det handlar om atkomst till information pa nétet anger privatpersoner
att sakerhet (56%), prisvardhet (57%) och anvandbarhet (35%) ar mycket
viktiga fragor.

50% av svenskarna kommer endast att ta till sig nya tekniker som ar enkl2a
att anvanda och som forbattrar sakerheten.
v

51% av de tillfragade svenskarna skulle foredra en metod for att
skydda konton som inte innehaller l6senord.

56% av IT-experter anser att 59% av IT-experter anser att 54% av svenskarna anser att
eliminering av l6senord skulle anvandning av biometrisk en sakerhetsnyckel for
forbattra sakerheten i alternativ skulle 6ka sakerheten i hardvaruautentisering
deras Organisation. deras organisation. skulle ge 0kad sakerhet.
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54% av IT-experter anser att och 53% av privatpersoner anser 60% av privatpersoner skulle

eliminering av l6senord skulle att anvéndning av biometrisk vara villiga att betala cirka
vara betydligt mer praktiskt. alternativ skulle forbattra 500 SEK for
sakerheten. att fa hogsta sakerhetsnivan for
sina online-konton.

Hela Ponemon Institutes undersdkning Arsrapport fér 2020 géllande
sédkerhetsbeteenden fér I6senord och autentisering finns pa

https://www.yubico.com/authentication-report-2020/

Yubico grundades 2007 med uppdraget att gora saker inloggning latt och tillganglig for alla.

|
yu b I co Yubico har i nara samarbete med ledande aktérer och internetféretag skapat de 6ppna

autentiseringsstandarderna FIDO U2F och FIDO2/WebAuthn. Dessa standarder har
antagits i stora online-plattformar och webblasare, vilket mojliggér bland annat tvafaktors-,
multifaktors- och I6senordsfri inloggning och ett sakrare internet for miljarder manniskor.
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