Status von Passwort- und Authentifizierungssicherheitsverhalten
im Jahre 2019
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Da Cyberangriffe immer haufiger auftreten, fihren Schwachstellen durch schlechte
Passwort- und Authentifizierungsverfahren zu Angriffen wie etwa Phishing-Attacken.
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dass sie in ihrem Privat- Arbeitsplatz einen Verhalten ihrer Passworter
leben einen Phishing- Phishing-Angriff erlebt nicht geandert [um An-
Angriff erlebt haben griffe zu vermeiden]

Es wird immer deutlicher, dass neue Sicherheitsansatze erforderlich sind, um
Einzelpersonen bei der Verwaltung und dem Schutz ihrer Passwoérter sowohl
personlich als auch beruflich zu unterstiitzen.

Die durchschnittliche Zahl von Stunden (pro Jahr), die
die Befragten angeben, mit der Eingabe und/oder dem
Zuriicksetzen von Passwoértern verbringen zu miissen

Die geschétzten Kosten fir Unternehmen jahrlich

5 7 % der Befragten auBerten eine Praferenz fir
passwortlose Anmeldungen

0/0 der Befragten bevorzugen einen Hardware-
56 Token/Sicherheitsschliissel und glauben, dass
er eine bessere Sicherheit bietet

Yubico setzt weltweit neue Standards fiir die Zwei-Faktor-, Multi-Faktor- und
passwortlose Authentifizierung.

Weitere Informationen zur Umfrage des Ponemon Institute finden Sie im
“The 2019 State of Password and Authentication Security Behaviors Report”

Besuchen Sie yubico.com/authentication-report

- Yubico wurde 2007 mit der Mission gegriindet, sicheres Login einfach und fir jedermann

y u b I co zuganglich zu machen. In enger Zusammenarbeit mit filhrenden Internetunternehmen
und Meinungsfiihrern hat Yubico die offenen Authentifizierungsstandards FIDO U2F und
FIDO2/WebAuthn entwickelt, die in den wichtigsten Online-Plattformen und -Browsern
Ubernommen wurden und eine zwei-, mehrstufige und passwortfreie Anmeldung sowie
ein sichereres Internet flr Milliarden von Menschen ermdéglichen.
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